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SINEC NMS 

Новая система управления сетью (NMS) для промышленных сетей SINEC NMS – это система на основе WEB серверов. SINEC 

NMS сочетает в себе функционал SINEMA Server и RUGGEDCOM NMS, и специально разработана для решения новых задач. С 

помощью платформы SINEC NMS пользователи могут осуществлять удаленный мониторинг и управления сетью как маленьких, 

так и больших размеров, благодаря установке единого продукта SINEC NMS. Благодаря распределённой структуре решения 

SINEC NMS, система управления сетью легко масштабируется и подстраивается под требования и задачи заказчика. SINEC 

NMS делится на 2 части:

SINEC NMS – новая система управления сетью (NMS)

Центр управления (Control):

Центр управления (Control) это центральная часть SINEC NMS, 

которая показывает состояние всей сети. Она предоставляет 

полную картину состояния всей сети, а также занимается 

централизованным управление агентов (Operation).

Агенты управления (Operation):

Агенты управления (Operation) обнаруживают сетевые устройства

и получаются от них необходимые данные. В дополнение агенты 

SINEC NMS распределены в сетях и реализуются правила 

настройки (политики) от центральных узлов управления.
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SINEC NMS 

Сравнение с SINEMA Server 

SINEMA Server SINEC NMS

Администрирование 

пользователей

Локальное X X

Централизованное - X

LDAP / RADIUS / Active Directory - X (с поддержкой UMC)

Обзор Обзор состояния устройств X X

Размер сети Количество сетевых устройств 500 устройств / SINEMA Server 12.500 устройств / SINEC NMS Control, 500 устройств / SINEC NMS Operation

Отчеты Локальные отчеты X X

Централизованные отчеты - X

Локальный список устройств X X

Централизованный список устройств - X

Настройка Настройка через CLI Script X -

Массовая настройка X1) X

Централизованная настройка (на 

основе политик)

- X

Обновление / Восстановление / 

Сравнение

- X

Обновление ПО (прошивок) X1) X

Архив ПО (прошивок) - X

Обновление ПО на основе топологии - X

Администрирование 

системы

Локальное X -

Центрованное - X 1) Через CLI-Script
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SINEC NMS V1.0 – обзор функций программных продуктов

SINEC NMS PRONETA PST TIA Portal Bany Agent SINETPLAN

Установка PROFINET

устройств - X X X - -

Настройка устройств 

линейки TIA - - - X - -

Настройка устройств 

линейки SCALANCE X - - X - -

Симуляция сетевого 

трафика в PROFINET 

сетях
- - - - - X

Мониторинг и управление 

сетью X - - - - -

Анализ данных

- - - - X -
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Структура и функционал программных решений

Ввод 

в эксплуатацию
Настройка ЭксплуатацияПрием

Bany AgentЭксплуатация / Обслуживание

онлайн настройка
Настройка / Управление активами
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Планирование

симуляция

STEP 7 / TIA Portal
STEP 7 /

TIA Portal

PRONETA 

SINETPLAN SINETPLANPST

BANY Agent

SINEC NMS

Обслуживание
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Правила FCAPS в соответствии со стандартом ISO 10040
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Термин «управление сетью» обычно относится к администрированию, технологиям управления и мониторинга IT и 
телекоммуникационных сетей.

Международная организация по стандартизации (ISO) определяет стандарт ISO 10040, который в свою очередь выделяет 5 правил 
управления сетью (FCAPS) в соответствии с моделью ISO.

(F) Fault Management / Управление неисправностями :
• Идентификация неисправностей, сохранение информации, ведение системного журнала и подтверждение ошибок и отказов

(C) Configuration Management / Управление конфигурацией:
• Запись и управление изменениями настроек устройств

(A) Accounting Management / Учёт работы сети: 
• Оценка загрузки и производительности сети для формирования отчетов

(P) Performance Management / Управление производительностью:
• Сбор информации о производительности, формирование статистики и определение пороговых значений и нагрузки

(S) Security Management / Управление безопасностью:
• Аутентификация пользователей, авторизация пользователей и доступа

SINEC NMS помимо FCAPS предоставляет 2 специальные функции, которые соответствуют требованиям 

промышленного производства и дополняют нашу систему управления сетью: «Администрирование системы (System 

Management)» и «Интерфейс с вышестоящими системами (Northbound Interface)»
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SINEC NMS

Основы системы управления сетью

Конфигурация 
Настройка сети на основе политик

(поддержка до 12 500 устройств)

Обслуживание
Снижение времени 

незапланированных простоев
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Предсказуемость
Максимальная прозрачность всей

архитектуры сети
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Управление неисправностями
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Мониторинг сети

Диагностика

Топология

• В дополнение к использованию протокола SNMP (Simple Network Management Protocol), также возможен прямой доступ к 

контроллерам SIMATIC (S7-300/S7-400) или PROFINET устройствам при помощи метода "Read data record".

• Контроллеры SIMATIC S7-1200 и S7-1500 обнаруживаются и полностью диагностируются через SNMP.

• Сбор статистики на портах: Возможность централизованной оценки загрузки сети с учётом отправленных, принятых и 

потерянных пакетов на отдельных портах устройств.

• Используется  большой набор механизмов (DCP, ICMP, ARP, SNMP, PROFINET / SIMATIC diagnosis) для сбора и 

централизованного хранения данных из сети.

• При изменении состояний создаются оповещения в виде событий, с цветовым выделением устройств в списке и на схеме. 

Это упрощает поиск отказов и неисправностей

• Топология автоматически обнаруживается, графически отображается и далее отслеживаются изменения (на основе 

сохранённой эталонной топологии).

• Графически представляются типы соединений, резервирование и VLAN-ы.

• Обновление топологии (например автоматического сменщика инструментов) без получения аварийных сообщений

• Полная топология структурируется и показывается на разных уровнях, в соответствии с иерархией подключения, что 

делает локализацию устройств понятно и удобной.

Управление неисправностями
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SINEC NMS V1.0

Сравнение стандартов и методов диагностики

• Статус ПЛК

• Время цикла + предельные значения

• Подключенные PROFINET устройства

• Статус подключенных PROFINET устройств

• Получение всех аварийных оповещений 

(системные оповещения)

• Чтение текстовых сообщений записанных в 

CPU

• Мониторинг резервированной PCS 7 

архитектуры (R1, S2)

• Определение устройств

• Топология

• I&M данные (идентификация, обслуживание)

• Резервирование (MRP)

• Подколоченные к контроллеру устройства

• Интерфейсы

• Диагностика информации

• Диагностика каналов

• Стандартная диагностика

• Статистика (загрузка, CRC, непринятые пакеты)

• Диагностика оптических каналов (POF)

• Определение устройств

• Топология

• I&M данные (идентификация, обслуживание)

• VLAN

• Резервирование (HRP, MRP, standby, passive 

listening, STP, RSTP, …)

• Время загрузки

• Модули C-PLUG

• Электропитания

• Оповещения (TRAP)

• Интерфейсы

• Статистика (загрузка, CRC, непринятые пакеты)

• Диагностика

• Специальные OID
1) Для ET 200S CPU и ET 200pro CPU
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SIMATIC 
Диагностика SIMATIC CPU и подключенных устройств

Бесшовное подключение к системам оповещения CPU

(S7-3001), S7-400, S7-400H, S7-410-5H2)

PROFINET
Открытый Industrial Ethernet стандарт PNO

Обмен данными между устройствами разных вендоров

Стандартная диагностика

SNMP
Стандартный протокол сетевой диагностики

Удаленное управление и настройка

Оповещение о авариях и событиях (TRAP)

2) Для ET 200SP HA
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Управление конфигурацией
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Настройка на основе 

политики 

Обновление ПО

Конфигурации 

устройств

Управление конфигурацией

• Автоматизированное выполнение периодических операций, например еженедельное создание резервных 

копий настроек для сетевых устройств SCALANCE каждые 2 недели.

• Настройка сети на основе функциональных правил, например “set VLAN”, “lock open ports”.

• Архивное хранилище: Централизованное управление версиями ПО (прошивок) для различных линеек 

оборудования (SCALANCE X, W, S, M)

• Функционал обновления ПО (прошивок) одного или нескольких устройств SCALANCE

(в соответствии с сетевой топологией)

• Обновление/восстановление конфигурации одного или нескольких устройств SCALANCE

• Функционал сравнения для определения изменения конфигурации сетевых компонентов

• Определение индивидуальных сетевых настроек для одного или нескольких устройств SCALANCE
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Инвентаризация

Топология

Проверка

Учёт работы сети

Учет работы сети

• SINEMA Server определяет все устройства в сети и отображает их в виде списка устройств или списка 

интерфейсов. Таким образом, создается полный обзор всех компонентов сети, включая их основные свойства.

• Автоматическое считывание, отображение и осуществление автоматический мониторинга сети предприятия с 

целью обнаружения изменений

• Тип среды передачи данных (WLAN, электрический или оптический канал), резервирование и VLAN 

отображаются графически

• Настраиваемые тестовые шаблоны позволяют периодически проверять и документировать основные сетевые 

настройки.

• Результаты проверки сохраняются вместе со всеми базовыми данными в формате PDF. 
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Создание отчетов

Управление

производительностью

Управление производительностью

Сбор и анализ статистики за любой период времени благодаря поддержке базы хранения данных.

• Доступность устройств и сетевых интерфейсов

• Производительность (например загрузка сетевых интерфейсов)

• Данные инвентаризации и список производителей сетевых устройств

• Классификация событий и оповещений с помощью статусов “Error”, “Maintenance” или “OK”
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Права доступа

Безопасность

Управление безопасностью

Управление безопасностью

В соответствии с

ГОСТ Р МЭК 62443

• Контроль доступа к системе и функционалу устройств осуществляется с помощью администрирования 

пользователей

• Шифрование передачи данных (с помощью паролей и сертификатов) между SINEC NMS центром (Control) и

SINEC NMS агентами (Operation).

• Шифрование передачи данных между SINEC NMS и сетевыми устройствами (SNMP V3).
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Системные 

оповещения

OPC UA

E-mail оповещения

Интерфейс с вышестоящими 

системами 

(Northbound Interface)

Интерфейс с вышестоящими системами

URL доступ

• Централизованно отображаемые уведомления информируют пользователя о текущих проблемах, ожидающих 

решения. С помощью быстрых ссылок пользователь переходит в соответствующее место.

• Информация о сети предоставляется другим приложениям с поддержкой OPC UA с помощью встроенного 

интерфейса OPC UA Server

• E-mail оповещения или любые Windows приложения могут быть запущены на основе событий.

• HMI системы верхнего уровня могут просто и напрямую получать доступ к сети и данным диагностики с 

помощью URL доступа.
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Управление работой

Масштабирование 

системы

Администрирование 

пользователей

Администрирование системы

Администрирование системы

Доступ через Web 

интерфейс

• Централизованное администрирование и обслуживание распределенных SINEC NMS агентов (Operation) из 

SINEC NMS центра (Control).

• SINEC NMS это распределённая система управление сетью, которая состоит из SINEC NMS центра (Control) и 

SINEC NMS агентов (Operation)

• Управление доступом осуществляется благодаря управлению правами / ролями учетных записей 

пользователей

• Создание и администрирование пользователей локально в SINEC NMS или централизовано (например с 

помощью User Management component [UMC] или Active Directory).

• Web архитектура совмещенная с SSO (single-sign-on) для навигации во всей системе.
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Сравнение TIA Portal и SINEC NMS 

Сравнение различных функций

TIA Portal

Обзор сети

SINEC NMS

Обзор проектаДоступность

Все доступные сетевые компонентыВсе компоненты автоматизацииМасштаб

Концепция ролей пользователей 

(локальные / функциональные)
Подключение к проекту (логин)Безопасность

Сканирование сетиСоздание проекта (вручную)База данных

SNMP/PROFINET/SIMATICPROFINET/SIMATICДиагностика

Оповещения  / отклонения / события /

проверка

Отображение статуса модулей 

(буфер диагностики)
Оповещение

Настройка на основе политик, настройка 

отдельных параметров
Полна настройка устройств SCALANCEУправление сетью
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Доступ на основе прав пользователей

Централизованное управление пользов.

Доступ на основе прав пользователей

Централизованное управление пользов.
Управление 

пользователями
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Сравнение TIA Portal и SINEC NMS

TIA Portal и SINEC NMS имеют пересекающийся функционал настройки сетевых 

компонентов в ряде различных применений.

TIA Portal SINEC NMS

В похожих условиях применения 

необходимо определить процедуру 

взаимодействия между TIA Portal и 

SINEC NMS. 
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SINEC NMS

Настройка PROFINET в TIA Portal

Настройка PROFINET в TIA Portal

Все параметры относящиеся к PROFINET настраиваются 

в TIA Portal и передаются в SIMATIC CPU.• PROFINET устройства (включая 

сетевые компоненты) настраиваются 

в TIA Portal.

• Эти настройки отправляются в 

SIMATIC CPU и оттуда передаются в

PROFINET устройства.

• Все PROFINET параметры в сетевых 

компонентах блокируются для 

настройки через web/SNMP/ CLI во 

время работы коммуникаций по 

PROFINET. 

• Все остальные сетевые параметры 

не настраиваются через TIA Portal!

TIA Portal – PROFINET
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SINEC NMS

Полная настройка сетевых компонентов в TIA Portal

Интерфейс настройки SINEMA  

Если активирован “SINEMA configuration interface, 

сетевые компоненты можно настраивать в TIA Portal.• Для многих устройств SCALANCE, 

все имеющиеся сетевые параметры 

можно настраивать напрямую в TIA 

Portal.

• Сделанные настройки передаются из 

TIA Portal напрямую к сетевым 

компонентам.

• Для этого варианта опция “SINEMA 

configuration interface” должна быть 

включена на устройстве (опция 

включена по умолчанию). 

TIA Portal – Настройка сети
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SINEC NMS

Настройка сетевых компонентов в SINEC NMS

• SINEC NMS знает все устройства в 

сети и автоматически определяет 

какие параметры настраивать на 

всех устройствах.

• На основе “политик”, можно 

определить набор правил для 

централизованной настройки сети.

• Правила будут определять 

состояние сети в течении 

длительного времени. 

SINEC NMS Настройка сети на основе политик
Возможно создание общих правил, на основе которых 
определяются устройства и потом в них загружаются 
требуемые настройки.
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SINEC NMS

Комбинация TIA Portal и SINEC NMS

TIA Portal

(Настройка всех параметров через 

“SINEMA configuration interface”)

SINEC NMS

(Настройка на основе 

политик)

TIA Portal

(Настройка сетевых компонентов как 

PROFINET устройств)

SINEC NMS

(Настройка на основе 

политик)

SINEC NMS

(Настройка на основе 

политик)

Все устройства без 

поддержки PROFINET 

могут настраиваться в 

SINEC NMS

Требуется четкое 

разграничение 

инструментов настройки 

сетевых компонентов на 

стороне заказчика

Нет ограничений

Комбинации Ограничения системы
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TIA Portal

(Сетевые компоненты не 

настраиваются в TIA Portal)
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SINEC NMS

Преимущества

Возможность/функция Преимущества

Масштабируемость благодаря 

распределённой структуре



Распределенная структура системы управления 

сетью позволяет осуществлять мониторинг и 

управления 12,500 устройствами

Расширение распределённой системы управления 

сетью возможности в любое время в зависимости от 

требований сетевой топологии

Настройка сети на основе 

политик



Упрощение настройки сети: экономия времени при 

настройке сетевых компонентов и во время поиска 

некорректных настроек; снижение вероятности 

ошибок с помощью массовой настройки устройств

Массовая настройка устройств и 

обновление ПО


Функционал настройки независимо от устройства и 

обновление ПО (прошивки) для одного или 

нескольких сетевых компонентов

Централизованное 

администрирование 

пользователей


Централизованное управление учетными записями 

пользователей

Использование существующих учетных записей из 

RADIUS или Active Directory с помощью центра 

управления пользователями UMC (User Management

Component)

Централизованное 

документирование сетевых 

данных 

Постоянно обновляемая документация для 

инвентаризации и статистики всей сети - кратко
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• Мониторинг и управление различными группами сетевых устройств

• Система отображает все устройства (независимо от производителя) и 

поддерживает различные функционал специально для устройств Siemens

• Очень удобный обзор сети позволяет быстро и просто определить общий статус 

сетевых компонентов и не требует специальных знаний в области IT

• Настройка сети на основе политик для промышленных коммуникаций

• Интеллектуальное обновление ПО (прошивки) на основе сетевой топологии

• Иерархия пользователей/ролей для локального и функционального контроля 

доступа (role-based access control)

• Интерфейс связи с вышестоящими системами (Northbound interface) для 

передачи базовой информации в вышестоящие системы/приложения и 

дальнейшей обработки 

• Децентрализованный подход: полный обзор сети, независимо от размера и 

сложности топологии; система управление сетью растет вместе с сетью 

предприятия благодаря гибкому масштабированию

• Диагностика NAT маршрутизаторов и их сетевых настроек, независимо от 

производителя устройства

SINEC NMS

Уникальные особенности продукта

Общие особенности для всех отраслей Специфические особенности

• PROFINET диагностика устройств 

(независимо от производителя)

• SIMATIC диагностика (S7-300 и 400)

• Диагностика PCS 7 систем на основе 

PROFINET

• Автоматическое определение и мониторинг 

PROFINET топологий (например 

автоматических сменщиков инструментов)
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Пример применения – централизованная настройка сети 

на основе политик
Задача

Степень сетевого взаимодействия промышленных предприятий 

постоянно растет, следовательно растет и размер промышленных сетей. 

Необходимы инструменты, которые могут управлять этими сложными и 

большими сетями, обеспечивая бесперебойную работу предприятия.

Решение

SINEC NMS позволяет управлять промышленными сетями (настройка 

сети), проводить обновления (например обновлять ПО) и организовывать 

защиту (например используя различные механизмы защиты, такие как 

блокировка всех неиспользуемых портов устройства) сетей на основе 

политик.

Преимущества

• Снижение сложности управления сетью и обслуживания (снижение 

эксплуатационных расходов)

• Настройка устройств (независимо от производителя) и обновление 

ПО (прошивок) для одного или нескольких устройств

• Легкая защита устройств от несанкционированного доступа

Настройка на основе политик
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Пример применения – снижение времени простоя 

промышленной сети
Задача

Выявление изменений в промышленных сетях на раннем 

этапе и предотвращение сбоев – как следствие обеспечение 

высокой производительности промышленных предприятий и 

минимизации простоев.

Решение

SINEC NMS осуществляет постоянный мониторинг сети (24/7), 

диагностирует и отображает статус сетевых устройств в 

реальном времени. Более того, можно отобразить и 

проанализировать статистику за любой период времени.

Преимущества

• Цветовое отображение событий для быстрой диагностики 

неисправностей на начальных этапах

• E-mail оповещения для быстрого оповещения об 

изменениях

Обзор топологии
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Пример применения – инвентаризация сетевых компонентов

Задача

Создание списка всех сетевых компонентов и топологии 

подключения

Решение

SINEC NMS автоматически определяет PROFINET и Ethernet 

устройства с помощью протоколов DCP, SNMP и PROFINET. 

Информация отображается централизовано в общем 

(инвентарном) списке устройств и ее можно экспортировать в 

стандартном формате (CSV)

Преимущества

Постоянное наличие актуального списка оборудования и 

информации о сетевой топологии
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Пример применения – централизованное управление 

пользователями / ролями / правами доступа
Задача

Централизованное управление пользователями и правами 

доступа для всей сети

Решение

SINEC NMS предлагает 2 опции:

• Централизованное управление пользователями с помощью 

специального центра (UMC)

• Локальное управление пользователями в SINEC NMS

Преимущества

• Централизованное управление пользователями

• Использованием имеющихся RADIUS или Active Directory с 

помощью UMC (в соответствии с МЭК 62443)

Централизованное управление пользователями
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Пример применения – обновление / восстановление / 

сравнение конфигурации устройств SCALANCE
Задача

Имеется сложная сетевая топология, в которой часто 

происходят изменения. Необходимы различные решения для 

настройки сети. 

Решение

SINEC NMS позволяет регулярно обновлять конфигурации 

устройств в соответствии с политиками. С помощью функции 

сравнения конфигураций актуальное обновление можно 

сравнить с предыдущим. Результат сравнения показывает 

разницу настроек отдельный сетевых параметров. 

Преимущества

• Автоматическое обновление конфигурации устройства

• Быстрый обзор изменения сетевых настроек

Управление конфигураций
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Пример применения – PCS 7 H системы

Задача

Мониторинг и отображение резервированных PROFINET 

конфигураций с простой системой резервирования (S2) или 

модульной системой резервирования (R1) или смешанной 

системой резервирования (S1/S2/R1)

Решение

Отображение S7-400H контроллера как SIMATIC системы с 

высокой доступностью (мониторинг и отображение в топологии 

2 x SIMATIC S7-410-5H CPU через 2 синхронных кабеля).

Преимущества

• Единый инструмент комплексной диагностики

• Настроенная H система отображается в сетевой топологии 

как SIMATIC S7-400H система с высокой доступностью
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Пример применения – использование нескольких сетевых карт 

(NIC)
Задача

Мониторинг нескольких Industrial Ethernet сетей (без 

маршрутизации) в одной системе управления сетью (NMS)

Решение

Поддержка до 16 сетевых карт в SINEC NMS для мониторинга 

большого количества сетей

Преимущества

Единый инструмент для мониторинга и управления большим 

количеством сетей.

Page 30

Мониторинг нескольких отдельных сетей



Unrestricted © Siemens 2019

SINEC NMS V1.0

Пример применения – проверка настроек

Задача

В сеть предприятия внесены небольшие изменения. 

Подрядчик должен убедиться, что сеть предприятия после 

внесения изменений продолжает соответствовать требованиям 

оператора.

Решение

SINEC NMS может проверять сеть (включая составление 

отчетов о проверке). Состояние сети можно проверять 

периодически с одинаковыми критериями и составлять отчеты 

проверки. Таким образов владелец предприятия может 

защитить свое производство и гарантировать должный уровень 

защиты для заказчиков.

Преимущества

Периодическая проверка сети

Отчет в PDFПроверка параметров
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Пример применения – подключение автоматических 

сменщиков инструментов
Задача

Информация обо всех инструментах и устройствах временно 

храниться в PROFINET системе и доступна непостоянно. 

Необходимо организовать непрерывный мониторинг системы с 

периодически изменяющейся топологией.

Решение

SINEC NMS узнает об изменения в устройстве с помощью 

PROFINET "DCP-Hello" пакета и начинает обновление 

топологии в зависимости от ситуации. Обновленная топология 

сохраняется и используется для дальнейшего мониторинга.

Преимущества

Снижение затрат на эксплуатацию в случае с применением 

для автоматического сменщика инструментов

„DCP-Hello“

Автоматический сменщик инструментов
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Пример применения – интеграция в локальную HMI систему

OPC UA

Задача

Необходимо отображать состояние сети в существующей HMI / 

SCADA / PCS 7 / PCS Neo системе.

Решение

Информацию о сети в SINEC NMS можно легко интегрировать 

в HMI / SCADA системы с помощью OPC UA.

Преимущества

Бесшовная интеграция сетевой информации в HMI системы.
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Пример применения – Связь с вышестоящими системами 

(Northbound)

URL
OPC 

UA
CSV Mail

Задача

Центральный департамент хочет отображать и осуществлять 

мониторинг всех сетей.

Решение

SINEC NMS устанавливается в производственном сегменте и 

осуществляет локальный мониторинг промышленных сетей. 

Используя широкий набор механизмов передачи данных 

возможно организовать передачу данных из нижестоящей сети 

на вышестоящий уровень. С помощью протокола OPC UA

данные можно передавать напрямую в облачные платформы, 

например в Mindsphere

Преимущества

Централизованное отображение информации о сетях всех 

производственных площадок

Обмен данными с помощью различных механизмов

OPC UA
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Пример применения – интеграция с MindSphere

Задача

Заказчик хочет знать статус распределённых промышленных 

агрегатов и оборудования. Данные диагностики должны 

отображаться в открытой, облачной IoT системе Mindsphere.

Решение

Данные SINEC NMS (например, статус устройств, статус 

портов, статистика изменений и тд.) передаются в Mindsphere с 

помощью OPC UA.  Для заказчика важно знать об изменения 

(например недоступность устройства) для своевременного 

мониторинга распределённых устройств.

Преимущества

• Предиктивное управление

• Снижение времени простоя в случае неисправностей

• Обзор состояния удаленных узлов
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Пример применения – обновление ПО

Задача

При усовершенствованием функционала или в соответствии с 

глобальными политиками необходимо обновлять ПО большого 

количества устройств на новые версии.

Решение

SINEC NMS предлагает функции для обновления ПО 

(прошивки) в сетевых устройства SCALANCE. Управление ПО 

осуществляется централизовано и обновление может 

проводиться в соответствии с политикам. SINEC NMS 

обновляет ПО в соответствии с сетевой топологией, что 

позволяет сделать процесс обновления непрерывным.

Преимущества

Не требуется дополнительных усилий при обновлении ПО 

(прошивок)

V3.5

V3.4                  V3.5

V3.6                  V4.0                  V3.2

V4.0

V4.0                  V4.0

V4.0                  V4.0                 V4.0

Поддерживаемые устройства

• X-200, X-200IRT, XF-200, X-300, X-300EEC, XR-300, XR-300EEC,      

X-400

• XR-500, XM-400, XR-300WG, XB-200, XC-200, XP-200, XF-200BA

• SCALANCE M-800, SCALANCE S615, W-700, W-1700

• SCALANCE SC-6xx

До После
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Пример применения – диагностика сети

Задача

Наглядный мониторинг событий реального времени и 

архивных событий сетевых компонентов

Решение

Каждое оповещение диагностики моментально отображается 

на конкретном интерфейсе. Такой подход к диагностике 

позволяет быстро узнать о проблеме и легализовывать ее.

Преимущества

Единый комплексный инструмент диагностики

Структура

Топология Общий статус
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Пример применения – PCS 7 / PCS Neo

Задача

Использовать SINEC NMS как центр мониторинга PCS 7 / PCS 

Neo систем

Решение

SINEC NMS позволяет осуществлять мониторинг SIMATIC S7-

3001), S7-400, S7-400H, and S7-410-5H. 

SINEC NMS предоставляет программное решение для 

бесшовной сетевой и системной диагностики PCS 7 / PCS Neo

систем.

Преимущества

• Единый комплексный инструмент диагностики

• Принцип мониторинга в реальном времени сочетается с 

долгосрочным сбором данных для анализа системы

1) Для ET 200S CPU и ET 200pro CPU
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Пример применения – Network Address Translation (NAT)

Задача

Требуется организовать централизованную систему 

мониторинга станков и промышленного оборудования с 

одинаковыми IP адресами (стандартизованные решения)

Решение

SINEC NMS позволяет находить устройства с одинаковыми IP 

адресами, находящимися за NAT. В результате можно легко 

отображать их на общей схеме и осуществлять диагностику.

Преимущества

Мониторинг и управление устройствами в различных подсетях 

с идентичными диапазонами IP адресов
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Поддерживаемые устройства

Поддерживаемые устройства Мониторинг Обновление ПО Настройка устройства

SCALANCE X (VxWorks) X X -

SCALANCE X (MSPS) X X X

SCALANCE W-700 (VxWorks) X X -

SCALANCE W-700 / 1700 (MSPS) X X X

SCALANCE S615, SC-600 (MSPS) X X X

SCALANCE M-800 X X X

RUGGEDCOM RS X - -

RUGGEDCOM RX X - -

RUGGEDCOM WIN X - -

Коммуникационные процессоры для ПЛК (CM / CP / TIM) X - -

Коммуникационные процессоры для PC (CP) X - -

Контроллеры SIMATIC (S7-300 / -400 / -400H / -410-5H / -

1200 / -1500)

X - -

Идентификация и локализация (MV400/500, RF600) X - -

PROFINET устройства Siemens (ET 200S, ET 200SP) X - -

Другие устройства Siemens X* - -

Устройства других производителей

(например устройства Aruba)

X* - X*
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Обзор особенностей настройки оборудования
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Опера-

ционная

система

Линейка 

устройств

Версия Дата 

релиза

Настройка на основе 

политик

(зависит от поддержки 

конкретного функционала 

на устройстве)

Обновление

Восстановление

Обработка

Сравнение

Обновление

Восстановление

Включая 

пользователей и 

сертификаты

VxWorks много конкрет. нет нет нет

MSPS XR500 6.2 11/18 NMS 1.0 NMS 1.0 NMS 1.0 + Update 1

MSPS XM400 6.2 11/18 NMS 1.0 NMS 1.0 NMS 1.0 + Update 1

MSPS XB200 4.1 12/18 NMS 1.0 NMS 1.0 + Update 1 NMS 1.0 + Update 1

MSPS XC200 4.1 12/18 NMS 1.0 NMS 1.0 + Update 1 NMS 1.0 + Update 1

MSPS XP200 4.1 12/18 NMS 1.0 NMS 1.0 + Update 1 NMS 1.0 + Update 1

MSPS XR300WG 4.1 12/18 NMS 1.0 NMS 1.0 + Update 1 NMS 1.0 + Update 1

MSPS XF200 4.1 12/18 NMS 1.0 NMS 1.0 + Update 1 NMS 1.0 + Update 1

MSPS M800 6.1 02/19 NMS 1.0 NMS 1.0 + Update 1 NMS 1.0 + Update 1

MSPS S615 6.1 02/19 NMS 1.0* NMS 1.0 + Update 1 NMS 1.0 + Update 1

MSPS SC600 2.0 01/19 NMS 1.0* NMS 1.0 + Update 1 NMS 1.0 + Update 1

MSPS W1700 2.0 06/19 NMS 1.0 NMS 1.0 + Update 1   + 

HSP

NMS 1.0 + Update 1 + 

HSP

MSPS W700 6.4 08/19 NMS 1.0 NMS 1.0 + Update 1   + 

HSP

NMS 1.0 + Update 1 + 

HSP

* = Настройка на основе базовых 

функций сети (обзор функций 

конфигурации устройства)

HSP = Hardware Support Package 

используется для интеграции 

новых устройств существующую 

SINEC NMS систему
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Концепция лицензий
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SINEC NMS V1.0 Описание

21-дней (пробная) SINEC NMS V1 Пробная версия на 21 день; загрузка

90-дней (демо) SINEC NMS 500 V1
Подтверждение лицензии на тестовый 

период на 90 дней; полный функционал

(доступно через PreSales Support)

50 устройств SINEC NMS 50 V1
Лицензия для 50 устройств, может быть 

расширена с помощью SINEC NMS 50, 

100 или 250 макс. до 500 устройств

100 устройств SINEC NMS 100 V1
Лицензия для 100 устройств, может быть 

расширена с помощью SINEC NMS 50, 

100 или 250 макс. до 500 устройств

250 устройств SINEC NMS 250 V1
Лицензия для 250 устройств, может быть 

расширена с помощью SINEC NMS 50, 

100 или 250 макс. до 500 устройств

500 устройств SINEC NMS 500 V1 Лицензия для 500 устройств

PowerPack –

обновление SINEMA 

Server до SINEC NMS

SINEC NMS PowerPack
Обновление существующей SINEMA 

Server V13 или V14 лицензии до SINEC 

NMS

SINEC NMS концепция лицензий

Только SINEC NMS агенты (Operation) и количество 

устройств для мониторинга требуют лицензии

Ключи для активации лицензий поставляются через 

Automation License Manager (ALM)

Каждый SINEC NMS агент (Operation) поддерживает 

макс. до 500 устройств

Есть 4 типа лицензий: 

• SINEC NMS 50 для 50 устройств

• SINEC NMS 100 для 100 устройств

• SINEC NMS 250 для 250 устройств

• SINEC NMS 500 для 500 устройств

Различные типы лицензий могут суммироваться друг с 

другом, так что общее количество поддерживаемых 

устройств может увеличиваться до макс. 500 устройств 

на каждый SINEC NMS агент (Operation)
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SINEC NMS

Информация для заказа

Продукт Код заказа Версия Описание

SINEC NMS 50
6GK8781-1BA01-0AA0 (DVD)

6GK8781-1BA01-0AK0 (OSD)
V1.0

50 устройств (может объединяться с другими лицензиями для 

увеличения числа поддерживаемых устройств)

SINEC NMS 100
6GK8781-1DA01-0AA0 (DVD)

6GK8781-1DA01-0AK0 (OSD)
V1.0

100 устройств (может объединяться с другими лицензиями для 

увеличения числа поддерживаемых устройств)

SINEC NMS 250
6GK8781-1JA01-0AA0 (DVD)

6GK8781-1JA01-0AK0 (OSD)
V1.0

250 устройств (может объединяться с другими лицензиями для 

увеличения числа поддерживаемых устройств)

SINEC NMS 500
6GK8781-1TA01-0AA0 (DVD)

6GK8781-1TA01-0AK0 (OSD)
V1.0 500 устройств

SINEC NMS 1000 По запросу
V1.0

1000 устройств

SINEC NMS 5000 По запросу
V1.0 5000 устройств

SINEC NMS PowerPack 6GK8781-5AA00-0AC0 V1.0 
Обновление SINEMA Server V13/14 до

SINEC NMS
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Промышленные сети должны решать основные проблемы 

заказчика и объединять IT и OT (АСУ) сегменты
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Управление сетью

Максимальная прозрачность 

сети и доступность всех 

сетевых компонентов

Удаленное управление

Защищённый и 

надежный удаленный 

доступ к предприятиям и 

промышленному 

оборудованию

Структурирование сети

Сегментирование и 

резервирование сети 

для надежных 

коммуникаций

Зашита сети

Комплексный подход к 

защите и устройств со 

встроенными функциями 

безопасности

Промышленная 

беспроводная связь

Гибкие и защищенные 

беспроводные коммуникации, 

там где невозможна 

прокладка кабеля

Мобильные решения

Простой и быстрый 

доступ к вашей системе с 

мобильных устройств

Примеры применения промышленных сетей

SINEC NMS комплексное решение для любой отрасли
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Поддержка SINEC NMS

Бесплатная пробная версия на 21-день (trial)

Скачать SINEC NMS: 

https://support.industry.siemens.com/cs/ru/ru/view/109762387/en

Попробуйте сейчас!
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Техническая документация NMS → Ссылка

https://support.industry.siemens.com/cs/ru/ru/view/109762387/en
https://support.industry.siemens.com/cs/ru/ru/ps/25518/man



